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Zarzadzenie Nr 40/2018
Burmistrza Zabludowa
z dnia 12 czerwca 2018 r.
w sprawie wprowadzenia ,,Polityki Ochrony Danych Osobowych”

w Urzedzie Miejskim w Zabludowie.

Na podstawie art. 30 ust. 1 i art. 33 ust. 3 ustawy z dnia 8 marca 1990r.
o samorzadzie gminnym (tj. Dz. U. z 2018r., poz. 994) oraz art. 24 ust. 2 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
o ochronie danych) (Dz. Urz. UE, L 119 z 4.05.2016 t.)

Zarzadza sie, co nastepuje:

§1.
Wprowadza sie w Urzedzie Miejskim w Zabtudowie ,,Polityke ochrony danych”, stanowiaca

zalacznik do niniejszego zarzadzenia.

§ 2.

Wykonanie Zarzadzenia powierza sie Inspektorowi Ochrony Danych.

§3.

Zarzadzenie wchodzi w zycie z dniem podpisania.



Zalacznik nr 1 do Zarzadzenia nr 40/2018
Burmistrza Zabludowa
z dnia 12 czerwca 2018 1.

POLITYKA OCHRONY DANYCH OSOBOWYCH

w Urzedzie Miejskim w Zabludowie

Zabludow, 12 czerwca 2018 1.
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1 Wstep

Polityka Ochrony Danych Osobowych jest dokumentem opisujacym zasady ochrony danych
osobowych stosowane przez Administratora w celu spelnienia wymagan Rozporzadzenia PE
i RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku

z przetwarzaniem danych osobowych (RODO).

1.1 Administrator Danych osobowych.

Administratorem Danych jest Burmistrz Zabludowa z siedziba w Zabludowie 16-060

ul. Rynek 8.

1.2 Inspektor Ochrony Danych.

Wyznacza sie Inspektora Ochrony Danych

Dane teleadresowe: Inspektor Ochrony Danych, ul. Rynek 8, 16-060 Zabtudéw.
Adres e-mail: iod@zabludow.pl

1.3 Obszar przetwarzania danych.
Obszarem przetwarzania danych jest budynek Urzedu Miejskiego w Zabludowie ul. Rynek 8.

1.3.1 Definicje.

Administrator (danych) - oznacza osobe fizyczna lub prawna, organ publiczny, jednostke
lub inny podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych.

Inspektor Ochrony Danych (IOD) - to osoba formalnie wyznaczona przez Administratora
w celu informowania i doradzania Administratorowi, Podmiotowi przetwarzajacemu
i pracownikom w zakresie obowigzujacego prawa o ochronie danych i niniejszej Polityki oraz
w celu monitorowania ich przestrzegania oraz dzialania jako punkt kontaktowy dla oséb
przetwarzanych i organu nadzorczego.

Administrator Systemu Informatycznego (ASI) - informatyk lub osoba wyznaczona przez
firme informatyczng odpowiedzialna za prawidtowe dziatanie i bezpieczenstwo infrastruktury
IT.

RODO - rozporzadzenie parlamentu europejskiego i Rady (UE) 2016/679 w sprawie ochrony
0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia Dyrektywy 95/46 z dnia 27 kwietnia 2016 r.

Dane osobowe - to wszelkie informacje zwigzane ze zidentyfikowana lub mozliwg do
zidentyfikowania osobg fizyczna. Osoba jest uznawana za osobe bezposrednio lub posrednio
identyfikowalng poprzez odniesienie do identyfikatora, takiego jak nazwa, numer
identyfikacyjny, dane dotyczace lokalizacji, identyfikator internetowy lub jeden lub wiecej
czynnikow specyficznych dla fizycznego, fizjologicznego, genetycznego, umystowego,
ekonomicznego, kulturowego lub spotecznego. tozsamos¢ tej osoby fizycznej.

Przetwarzanie danych osobowych to dowolna zautomatyzowana lub niezautomatyzowana
operacja lub zestaw operacji wykonywanych na danych osobowych lub w zestawach danych
osobowych i obejmuje zbieranie, rejestrowanie, organizowanie, strukturyzowanie,
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przechowywanie, adaptacje lub zmiane, wyszukiwanie, konsultacje, wykorzystanie,
ujawnianie poprzez transmisje, rozpowszechnianie lub udostepnianie w inny sposob,
wyréwnanie lub polaczenie, ograniczenie, usuniecie lub zniszczenie danych osobowych.

Ograniczenie przetwarzania - polega na oznaczeniu przetwarzanych danych osobowych
w celu ograniczenia ich przysztego przetwarzania

Zgoda osoby, ktorej dane dotycza - oznacza dowolne, dowolnie okreslone, konkretne,
Swiadome i jednoznaczne wskazanie osoby, ktorej dane dotycza, za pomoca oSwiadczenia lub
wyraznego dzialania potwierdzajacego, wyrazajagcego zgode na przetwarzanie danych
osobowych z nim zwiazanych. Zgoda musi by¢ udokumentowana we wiasciwy sposob, aby
ja udowodnic.

Ocena skutkéw w ochronie danych - to proces przeprowadzany przez Administratora, jesli
jest wymagany przez obowigzujace prawo i, jesli to konieczne, z uczestnictwem inspektora
ochrony danych, przed przetwarzaniem, w przypadku, gdy istnieje prawdopodobienstwo
wysokiego ryzyka dla praw i wolnosci os6b fizycznych jako rodzaju przetwarzania danych
osobowych i zachodzi wraz z wykorzystaniem nowych technologii, biorac pod uwage
charakter, zakres, kontekst i cele przetwarzania. Proces ten musi oceni¢ wptyw planowanych
operacji przetwarzania na ochrone danych osobowych.

Podmiotem danych jest kazda osoba fizyczna, ktora jest przedmiotem przetwarzanych
danych.

Odbiorca - oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktoremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecia.

Podmiot przetwarzajacy to osoba fizyczna lub prawna, organ publiczny, agencja lub
jakikolwiek inny organ przetwarzajacy dane osobowe w imieniu administratora.

Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposob (np. poprzez
zastepowanie nazw liczbami), ze danych osobowych nie mozna juz przypisa¢ do okreslonego
podmiotu danych bez uzycia dodatkowych informacji (legendy), pod warunkiem, ze takie
dodatkowe informacje sa przechowywane oddzielnie i podlegaja Srodkom technicznym
i organizacyjnym w celu zapewnienia, Ze dane osobowe nie sa przypisane
do zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.

Anonimizacja- zmiana danych osobowych w wyniku ktdrej dane te tracg charakter danych
osobowych.

Szczegolne kategorie danych osobowych - ujawniaja pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, czlonkostwo w zwigzkach
zawodowych i obejmuja przetwarzanie danych genetycznych, dane biometryczne w celu
jednoznacznej identyfikacji osoby fizycznej, dane dotyczace zdrowia, dane dotyczace
naturalnego zycie seksualne osoby lub orientacje seksualna. W zaleznos$ci od obowiazujacego
prawa, specjalne kategorie danych osobowych moga réwniez zawiera¢ informacje o srodkach
zabezpieczenia spolecznego lub postepowaniach administracyjnych i karnych oraz
o sankcjach.



Profilowanie — jest dowolng forma zautomatyzowanego przetwarzania danych osobowych,
ktéra polega na wykorzystaniu danych osobowych do oceny niektorych czynnikow
osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw dotyczacych
efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji,
zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

Naruszenie ochrony danych osobowych - jest to przypadkowy lub niezgodny z prawem
incydent prowadzacy do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych.

2 Analiza ryzyka.

Ocena skutkow jest formalng, okreslong w art. 35 RODO procedurg przeprowadzenia analizy
ryzyka za wykonanie ktorej odpowiada Administrator. Jezeli Administrator nie jest
zobowigzany do przeprowadzenia oceny skutkow, moze mimo to stosowa¢ ponizsza
procedure do przeprowadzenia analizy ryzyka na potrzeby wykazania rozliczalnosci
spelnienia wymagan RODO.

Ocena skutkow musi by¢ wykonana z udziatem Inspektora Ochrony Danych.

2.1 Opis operacji przetwarzania.

1. W celu dokonania analizy ryzyka wymagane jest zidentyfikowanie danych
osobowych, ktore nalezy zabezpieczy¢. Dane te w postaci zbioréw (kategorii osob)
zostaly wykazane w zalagczniku nr 1 — Rejestr czynnosci przetwarzania.

2. Opis zbioréw powinien obejmowac takie informacje, jak:

nazwe zbioru

opis celow przetwarzania

charakter, zakres danych osobowych

odbiorcy danych

funkcjonalny opis operacji przetwarzania

aktywa shuzace do przetwarzania danych osobowych

informacja o konieczno$ci przeprowadzenia oceny skutkdéw dla zbioru

@ e A o

2.2 Ocena niezbednosci oraz proporcjonalnosci (zgodnosc¢ z przepisami RODO).
W ramach przeprowadzenia oceny skutkow (analizy ryzyka) Administrator zobowigzany jest
do spetnienia obowiazkéw prawnych wobec danych w zbiorach.
W szczegblnosci nalezy zapewnic, ze :
1. dane te sg legalnie przetwarzane
2. dane te sq adekwatne w stosunku do celow przetwarzania
3. dane te sg przetwarzane przez okreslony czas
4. wobec tych oséb wykonano tzw. obowigzek informacyjny wraz ze wskazaniem ich
praw
5. opracowano klauzule informacyjne dla powyzszych osob zalacznik nr 2 — Klauzule
informacyjne
6. istnieja umowy powierzenia z podmiotami przetwarzajacymi zgodnie z zalacznikiem
nr 3 — wzor umowy powierzenia danych umowy te sg rejestrowane wg zatacznika



nr 4 — rejestr uméw powierzenia danych, rejestr ten prowadzi Inspektor Ochrony
Danych.

potwierdzenie spelienia powyzszych wymagan prawnych RODO rejestruje sie
W rejestrze czynnosci przetwarzania, ktory opisany jest zalacznikiem nr 1 — Rejestr
czynnosci przetwarzania, rejestr prowadzi Inspektor Ochrony Danych.

2.3 Analiza ryzyka.

Procedura opisuje sposdb przeprowadzenia analizy ryzyka w celu zabezpieczenia danych
osobowych adekwatnie do zidentyfikowanych zagrozen wynikajacych z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych.

Analiza ryzyka przeprowadzana jest dla zbioru lub grupy zbiorow lub dla procesow

przetwarzania.
2.3.1 Definicje.
1. Aktywa — Srodki materialne i niematerialne majace wptyw na przetwarzanie danych

w

2.3.2

2.3.3

N

ok

osobowych.

Incydent - naruszenie ochrony danych osobowych, prowadzace do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.

Zagrozenie - potencjalne naruszenie (potencjalny incydent).

Skutki - rezultaty niepozadanego incydentu (straty w wypadku wystgpienia
zagrozenia).

Ryzyko - prawdopodobienstwo, ze okreslone zagrozenie wystapi i spowoduje straty
lub zniszczenie zasobow.

Wyznaczenie zagrozen.

Administrator jest odpowiedzialny za okre$lenie listy zagrozen naruszenia poufnosci,
dostepnosci i integralnosci, ktére moga wystapi¢ w przetwarzaniu danych w zbiorze,
dla kategorii 0s6b lub w procesie przetwarzania.

Zagrozenia powinny by¢ identyfikowane w odniesieniu do uprzednio
zidentyfikowanych aktywow.

Wyliczenie ryzyka dla zagrozen.

Administrator okresla Prawdopodobienstwo (P) wystapienia poszczegdlnych zagrozen
w zbiorze (dla kategorii os6b) lub w procesie przetwarzania.

Skale prawdopodobienstwa prezentuje Tabela A.

Administrator okresla Skutki (S) wystgpienia incydentow, uwzgledniajac straty
finansowe, utrate reputacji, sankcje, skutki karne

Proponowang Skale skutkéw prezentuje Tabela B

Administrator wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkow
na podstawie wzoru: P* S = R



Tabela A PRAWDOPODOBIENSTWO WYSTAPIENIA | SKALA
ZAGROZENIA

Niskie 1
w 100 prébach podejmuje do 20 szans na wystgpienie

Srednie 2
w 100 prébach podejmuje od 21 do 79 szans na wystapienie

Wysokie 3
w 100 prébach podejmuje ponad 80 szans na wystapienie

Tabela B SKUTKI WYSTAPIENIA ZAGROZENIA SKALA

Male 1
- straty materialne do wysokosci jednej pensji sredniej krajowej
- w opinii publicznej poruszane w lokalnych mediach

Srednie 2
- straty materialne od jednej do trzech pensji Srednich krajowych
- w opinii publicznej poruszane w mediach ogélnokrajowych

Duze 3
- straty materialne powyzej wysokosci trzech srednich krajowych
pensji

- przestepstwo

2.3.4 Poréwnanie wyznaczonego ryzyka ze skalg i okreSlenie dalszego postepowania
z ryzykiem.
1. Administrator porownuje wyliczone ryzyka ze skalg i podejmuje decyzje dotyczace
dalszego postepowania z ryzykiem.
2. Skale Ryzyka prezentuje Tabela C

Tabela C POZIOM RYZYKA WARTOSC [R = P*S]
ryzyko akceptowalne 1-2

ryzyko opcjonalne 3-6

ryzyko nieakceptowalne 9

2.3.5 Postepowanie z ryzykiem.

Po okreSleniu poziomu ryzyka podejmuje sie stosowne dzialania. Analize dokonuje sie
na podstawie zalacznika nr 5 — Analiza ryzyka. Administrator podejmuje decyzje
o0 zastosowaniu dziatan odnosnie wykazanego ryzyka.




Administrator moze:

1.

2.

2.3.6

ZaakceptowacC ryzyko — poziom zabezpieczen jest odpowiedni, nalezy monitorowac
zmiany poziomu ryzyka.
Zdecydowac o obnizeniu poziomu ryzyka poprzez zastosowanie dziatan:

a. Przeniesienie ryzyka na inny podmiot.

b. Unikanie ryzyka poprzez eliminowanie dziatan powodujacych ryzyko.

c. Redukcja ryzyka poprzez zastosowanie odpowiednich dziatan.

Ponowna analiza ryzyka.

Ponowna analiza ryzyka przeprowadzana jest co najmniej raz w roku cyklicznie lub
po wystgpieniu zmian takich jak przetwarzanie nowych zbioréw, dzialania w nowych
procesach przetwarzania danych lub w przypadku zmiany prawa.

2.4  Plan postepowania z ryzykiem.

1.

2.

Jesli Administrator decyduje sie obnizy¢ ryzyko, wyznacza liste zabezpieczen
do wdrozenia, termin realizacji i osoby odpowiedzialne.
Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen.

3 Upowaznienia.

1.

4

Administrator odpowiada za nadawanie i odbieranie upowaznien do przetwarzania
danych w zbiorach w postaci papierowej oraz w systemach informatycznych.

Kazda osoba upowazniona musi przetwarza¢ dane wylacznie na polecenie
administratora lub na podstawie przepisow obowiazujacego prawa.

Upowaznienia nadawane s na wniosek kadry kierowniczej. Upowaznienia okres$laja
zakres operacji na danych tj. wglad, tworzenie, usuwanie, przekazywanie.
Upowaznienia nadawane sg w formie udokumentowanego zakresu obowigzkéow.

Wzér upowaznienia reguluje zalacznik nr 6 — Upowaznienie do przetwarzania
danych.

Upowaznienie oraz jego anulowanie realizowane jest w oparciu o wniosek, ktérego
wzor realizuje zalacznik nr 7 — Wniosek o nadanie upowaznienia do przetwarzania
danych osobowych.

Whiosek

Inspektor Ochrony Danych moze prowadzi¢ rejestr o0séb upowaznionych
do przetwarzania danych osobowych w formie pisemnej, elektronicznej lub taczonej.

Srodki organizacyjne i techniczne zabezpieczajace dane osobowe.

Administrator jest zobowigzany do stosowania zabezpieczen techniczno-organizacyjnych

adekwatnych do zagrozen naruszenia praw i wolnosci oséb.

1. Administrator opracowuje procedury stosowania zabezpieczen
techniczno-organizacyjnych. Wykaz tych procedur opisuje zatacznik nr 8 — procedury
techniczno-organizacyjne.

2. Administrator prowadzi uproszczony wykaz stosowanych zabezpieczen w postaci
zalqcznika nr 9 — Zabezpieczenia techniczno-organizacyjne.

3. Jedli zajdzie taka potrzeba, po przeprowadzeniu analizy ryzyka, instrukcja i wykaz
powinny by¢ aktualizowane.
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5 Regulamin Ochrony Danych Osobowych.

Regulamin Ochrony Danych Osobowych reguluje kwestie zwigzane z bezpieczenstwem
przetwarzania danych osobowych. Regulamin jest dokumentem niepublicznym, gdyz zawiera
wskazowki dotyczace zabezpieczen. Regulamin powinien by¢ aktualizowany a z jego
zmianami powinni zapoznac sie wszyscy uprawnieni pracownicy.

Po zapoznaniu sie z treScig regulaminu, osoby przetwarzajace dane w instytucji zobowigzane
sa do potwierdzenia zapoznania si¢ z regulaminem i deklaracji jego przestrzegania. Wzor
deklaracji reguluje nr 10 - Oswiadczenie o poufnosci.

6  Szkolenia.

1. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna by¢ poddana

przeszkoleniu lub zapoznana z przepisami o ochronie danych osobowych.

Za przeprowadzenie szkolenia odpowiada Inspektor Ochrony Danych Osobowych.

3. W przypadku przeprowadzenia szkolenia wewnetrznego z zasad ochrony danych
osobowych wskazane jest udokumentowanie odbycia tego szkolenia za pomoca
zalacznika nr 11 — Program Szkolenia.

4. Uczestnicy szkolenia zobowigzani sa do potwierdzenia znajomosci tych zasad
i deklaracji ich stosowania na podstawie zalacznika nr 10 — Oswiadczenie
o poufnosci.

5. Wzér zaswiadczenia stwierdzajacego odbycie szkolenia reguluje zalacznik nr 12 —
Zaswiadczenie o odbyciu szkolenia.

N

7 Instrukcja postepowania z incydentami.

Procedura definiuje katalog podatnosci i incydentéw zagrazajacych bezpieczenistwu danych
osobowych oraz opisuje sposob reagowania na nie. Jej celem jest minimalizacja skutkéw
wystapienia incydentow bezpieczenistwa oraz ograniczenie ryzyka powstania zagrozen
i wystepowania incydentow w przysztosci.

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadamiania o stwierdzeniu podatnosci lub wystgpieniu incydentu bezposredniego
przelozonego lub Inspektora Ochrony Danych

2. Do typowych podatnos$ci bezpieczenstwa danych osobowych naleza:

a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow

b. niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem,
kradziezq i utrata danych osobowych

c. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow
(niestosowanie sie do regulaminu przetwarzania danych osobowych)

3. Do typowych incydentéw bezpieczenstwa danych osobowych naleza:

a. zdarzenia losowe zewnetrzne (pozar obiektu lub pomieszczenia, zalanie woda,
utrata zasilania, utrata fgcznosci)

b. zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych
dyskéw, oprogramowania, pomylki informatykéw, uzytkownikow, utrata
danych)

c. umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen,
kradziez danych lub sprzetu, wyciek informacji, ujawnienie danych osobom

11



nieupowaznionym, $wiadome zniszczenie dokumentéw lub danych, dzialanie
wirusow i innego szkodliwego oprogramowania)

4. W przypadku stwierdzenia wystgpienia incydentu, Inspektor Ochrony Danych
prowadzi postepowanie wyjasniajace w toku, ktorego:

a. ustala zakres i przyczyny incydentu oraz jego ewentualne skutki

b. inicjuje ewentualne dziatania dyscyplinarne

c. dziala narzecz przywrdcenia dziatan organizacji po wystapieniu incydentu

d. rekomenduje dzialania prewencyjne (zapobiegawcze) zmierzajace
do eliminacji podobnych incydentdow w przysziosci lub zmniejszenia strat
w momencie ich zaistnienia

5. Administrator dokumentuje powyzsze wszelkie naruszenia ochrony danych
osobowych, w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki
oraz podjete dziatania zaradcze — Zalqcznik nr 13 — Rejestracja Incydentu.

6. Zgloszenia incydentu do Inspektora Danych Osobowych dokonuje pracownik
za pomocaq zatacznika 14 — zgloszenie incydentu.

7. W przypadku wystapienia znacznego naruszenia ochrony danych osobowych
i koniecznosci zgloszenia incydentu do organu nadzorczego wykonuje sie protokot wg
wzoru 15- Protokét naruszenia danych osobowych.

8. Zabrania sie Swiadomego lub nieumysSlnego wywotywania incydentéw przez osoby
upowaznione do przetwarzania danych.

9. W przypadku naruszenia ochrony danych osobowych skutkujacego ryzykiem
naruszenia praw lub wolnoSci oséb fizycznych, bez zbednej zwloki — w miare
mozliwosci, nie pézniej niz w terminie 72 godzin po stwierdzeniu naruszenia —
Inspektor Ochrony Danych zglasza je organowi nadzorczemu.

10. Jezeli naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko
naruszenia praw lub wolnosci osob fizycznych, Inspektor Ochrony Danych bez
zbednej zwloki zawiadamia osobe, ktorej dane dotycza, o takim naruszeniu.

8  Audyty

Zgodnie z art. 32 RODO, Administrator powinien regularnie testowa¢, mierzy¢ i oceniac
skuteczno$¢ Srodkéw technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo
przetwarzania.

W tym celu Administrator stosuje procedure audytéw Zalqcznik nr 16 — Sprawdzenia
i Audyty.

9  Procedura przywrocenia dostepnosci danych osobowych

Zgodnie z art. 32 RODO, Administrator powinien zapewniC zdolno$¢ do szybkiego
przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego
lub technicznego.
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Zalacznik nr 1
do Polityki Bezpieczenstwa Danych Osobowych

dla Urzedu Miejskiego w Zabludowie

LP Nazwa Jednostka Cel Katego Katego Podsta Zrédl = Planowa Nazwa Nazwa Kategor Nazwa Ogélny opis DPIA Transfer do kraju trzeciego
czynno organizacy przetwarza  rie osob rie wa [} ny wspoéladministra podmiotu ie systemu lub technicznych (jesli lub org. miedzynarodowej
$ci jna nia danych = prawna dany termin tora przetwarzajac odbiorc oprogramow i tak, Transfer do Zabezpiecze
przetwarza | (departame ch usunieci i dane ego ow ania organizacyjn lokaliza kraju nia
nia nt, dzial a kontaktowe i dane ych Srodkéw cja trzeciego lub
itp.) kategorii kontaktowe bezpieczenst = raportu) organizacji
danych wa zgodnie z miedzynarodo
art. 32 ust. 1 wej
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Zalacznik nr 2
do Polityki Bezpieczenistwa Danych Osobowych
dla Urzedu Miejskiego w Zabludowie

Klauzula — te tres¢ kandydaci umieszczaja na CV.

Na podstawie art.6 ust.1 lit. a ogolnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016) wyrazam zgode na przetwarzanie
moich danych osobowych dla potrzeb aktualnej i przysztych rekrutacji.

Informacja — informacja zawarta w ofercie o prace.

Na podstawie art. 13 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016) informuje, ze:

1) administratorem Pana/i danych osobowych jest Burmistrz Zabludowa z siedzibg
w Zabludowie przy ulicy Rynek 8.

2) z Inspektorem Ochrony Danych mozna sie skontaktowa¢ droga mailowa -
iod@zabludow.pl

3) Pana/i dane osobowe przetwarzane beda dla potrzeb aktualnej i przyszitych rekrutacji -
na podstawie Art. 6 ust. 1 lit. a og6lnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 r. oraz Kodeksu Pracy z dnia 26 czerwca 1974 .

4) Pana/i dane osobowe przechowywane beda przez okres 2 lat od ztozenia dokumentow.

4) odbiorcami Pana/i danych osobowych beda wylacznie podmioty uprawnione do uzyskania
danych osobowych na podstawie osobnych przepisow.

5) posiada Pan/i prawo do zZadania od administratora dostepu do danych osobowych, prawo
do ich sprostowania, usuniecia lub ograniczenia przetwarzania, prawo do wniesienia
sprzeciwu wobec przetwarzania, prawo do przenoszenia danych, prawo do cofniecia zgody
w dowolnym momencie.

6) ma Pan/i prawo wniesienia skargi do organu nadzorczego.

7) podanie danych osobowych jest obligatoryjne w oparciu o przepisy prawa a w pozostatym
zakresie jest dobrowolne.

8) Pani/Pana dane beda przetwarzane w sposéb zautomatyzowany w tym réwniez w formie
profilowania, konsekwencja takiego przetwarzania bedzie kontakt tylko z wybranymi
kandydatami

9) Wiecej informacji dostepnych na stronie:
http://bip.um.zabludow.wrotapodlasia.pl/dane-osobowe.html

Informacja dla pracownikow:

Na podstawie art. 13 ogolnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016) zwanym dalej RODO informuje, Ze:

1) administratorem Pana/i danych osobowych jest Burmistrz Zabludowa z siedziba
w Zabludowie przy ulicy Rynek 8,

2) z Inspektorem Ochrony Danych mozna sie skontaktowa¢ droga mailowa -
iod@zabludow.pl

3) celem przetwarzania jest zatrudnianie, pomoc socjalna, zapewnienie komercyjnych
Swiadczen socjalnych oraz bezpieczenstwo i organizacja pracy

- na podstawie Art. 6 ust. 1 lit. ¢ RODO oraz Kodeksu Pracy z dnia 26 czerwca 1974 r. oraz

- na podstawie Art. 6 ust. 1 lit. f, jako niezbedne do celéw wynikajacych z prawnie
uzasadnionych interesow realizowanych przez administratora (monitoring wizyjny,
monitoring systemdéw informatycznych, wewnetrzna identyfikacja wizualna pracownikow)

4) odbiorcami Pana/i danych osobowych beda

. Medycyna pracy
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. Komercyjna opieka medyczna

. Pakiet socjalny (np. programy emerytalne, ubezpieczenia grupowe, karty sportowe dla
pracownikow)
. Biura podrézy (na potrzeby podrdzy stuzbowych)

5) Pana/i dane osobowe przechowywane beda przez okres 50 lat, na podstawie Kodeksu
Pracy a w pozostalych przypadkach do ustania przyczyn biznesowych oraz do momentu
odwotania zgody.

6) posiada Pan/i prawo do Zadania od administratora dostepu do danych osobowych, prawo
do ich sprostowania, usuniecia lub ograniczenia przetwarzania, prawo do wniesienia
sprzeciwu wobec przetwarzania, prawo do przenoszenia danych, prawo do cofniecia zgody
w dowolnym momencie

7) ma Pan/i prawo wniesienia skargi do organu nadzorczego.

8) podanie danych osobowych jest obligatoryjne w oparciu o przepisy prawa a w pozostatym
zakresie jest dobrowolne.

Informacja dla kontrahentéw i 0séb zatrudnionych na umowe zlecenie, dzieto etc.

Na podstawie art. 13 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 . (Dz. Urz. UE L 119 z 04.05.2016) zwanym dalej RODO informuje, iz:

1) administratorem Pani/Pana danych osobowych jest Burmistrz Zabludowa z siedziba
w Zabludowie przy ulicy Rynek 8

2) z Inspektorem Ochrony Danych mozna sie skontaktowa¢ droga mailowg -
iod@zabludow.pl

3) Pana/i dane osobowe przetwarzane beda w celu realizacji umowy - na podstawie Art. 6
ust. 1 lit. b RODO

4) odbiorcami Pana/i danych osobowych beda wylacznie podmioty uprawnione do uzyskania
danych osobowych lub Podmioty uczestniczace w realizacji zlecenia.

5) Pana/i dane osobowe przechowywane beda przez okres 6 lat / lub w oparciu o uzasadniony
interes realizowany przez administratora,

6) posiada Pan/i prawo do zadania od administratora dostepu do danych osobowych,
ich sprostowania, usuniecia lub ograniczenia przetwarzania.

7) ma Pan/i prawo wniesienia skargi do organu nadzorczego

8) podanie danych osobowych jest dobrowolne, jednakze odmowa podania danych moze
skutkowa¢ odmowa zawarcia umowy.

Klauzula informacyjna dla ustug oferowanych na podstawie umowy.
Na podstawie art. 13 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia

27 kwietnia 2016 r. zwanym dalej RODO informuje, ze:

1) administratorem Pana/i danych osobowych jest Burmistrz Zabludowa z siedzibg
w Zabludowie ul. Rynek 8, 16-060.

2) kontakt z Inspektorem Ochrony Danych mozliwy jest mailowo: iod@zabludow.pl

3) Pana/i dane osobowe przetwarzane beda w celu zapewnienia realizacji umowy.

4) Podstawa przetwarzania danych jest uzasadniony interes administratora jakim jest
koniecznos¢ rozliczania kosztéw oraz Swiadczenia ustugi.

5) Odbiorcami Pana/i danych osobowych beda wylacznie podmioty uprawnione
do uzyskania danych osobowych lub podmioty uczestniczace w realizacji zlecenia.

6) Pana/Pani dane osobowe przechowywane beda przez okres okreslony obowigzujacymi
przepisami prawa.

7) posiada Pan/i prawo do: Zadania od administratora dostepu do danych osobowych,
prawo do ich sprostowania, usuniecia lub ograniczenia przetwarzania, prawo
do wniesienia sprzeciwu wobec przetwarzania, prawo do przenoszenia danych, prawo
do cofniecia zgody w dowolnym momencie.
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8) ma Pan/i prawo wniesienia skargi do organu nadzorczego
9) podanie danych osobowych jest warunkiem zawarcia umowy jednakze niepodanie
danych w zakresie wymaganym przez administratora moze skutkowac nie zawarciem

umowy.

10)Pana/i dane nie beda poddane zautomatyzowanym podejmowaniu decyzji
(profilowaniu).

11) Pani/Pana dane nie beda przekazane odbiorcy w panstwie trzecim lub organizacji
miedzynarodowe;j.

Ochrona Danych Osobowych — Obowigzek Informacyjny.

Informacja.

Informujemy, ze podmiotem przetwarzajacym Panstwa dane osobowe, a wiec
Administratorem Danych Osobowych (ADO) jest Burmistrz Zabludowa z siedziba
w Zabludowie przy ulicy Rynek 8 nazywany dalej ,,urzad”.

W sprawach ochrony danych osobowych zostat powotany Inspektor Ochrony Danych (IOD),
do ktérego mozna kontaktowac sie za posrednictwem:

e-mail: iod@zabludow.pl

telefonicznie: Pocztowo: Inspektor Ochrony Danych, Urzad Miejski w Zabtudowie, ul. Rynek
8, 16-060 Zabtudow

Przez platforme ePUAP:

Przez Cyfrowy Urzad:

Gdy mowa o danych osobowych nalezy przez to rozumie¢ dane mogace w sposéb
bezposredni lub posredni ale jednoznaczny, bez nadmiernych kosztow, czasu i dziatan,
okresli¢ konkretna osobe fizyczng. Danymi osobowymi nie sg dane firm.

Czyje dane osobowe sa przetwarzane.

Urzad przetwarza dane osobowe 0sob zamieszkujacych i zameldowanych na terenie gminy
Zabludow, pracownikow i kandydatéw do pracy w urzedzie oraz os6b zainteresowanych -
sktadajacych pisma do urzedu i zatatwiajacych sprawy w tutejszym urzedzie np. akty zgonu,
akty zawarcia zwigzku matzenskiego, dostep do informacji publicznej etc.

Zrédlo danych osobowych.
W przypadku:

1. Realizacji celu publicznego na podstawie odrebnych przepiséw lub dobra interesu
osoby fizycznej — z Systemédw Rejestrow Panstwowych lub ztozonych os$wiadczen,
pism, przedstawionych dokumentow.
np.:

a. Wykonanie spisu uprawnionych do glosowania w wyborach powszechnych,
na podstawie Ustawy z dn. 5 stycznia 2011 Kodeks Wyborczy, zawierajqa m.in. -
Imie, Nazwisko, PESEL, Adres zamieszkania — dane sq pobierane z rejestrow
panstwowych.

2. Realizacji zawartej umowy, dane niezbedne do jej realizacji — ze zlozonych
oswiadczen, pism i przedstawionych dokumentéw.
np.:
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a. Wystawienie faktury za pobdér wody i odprowadzenie Sciekéw, na podstawie
zawartej umowy, dane pochodzace ze ztozonych dokumentow, zawieraja m.in.
— Imie Nazwisko, adres zamieszkania, adres przytacza.

3. Dobrowolnej zgody — za podstawie sktadanych oswiadczen, pism, przedstawianych

dokumentow.
np.:

a. Skladacie Panstwo oferte podjecia pracy na rzecz gminy zalaczajac CV,
na podstawie Panstwa zgody na przetwarzanie danych osobowych w postaci
dotaczonej lub zamieszczonej zgody w formie o$wiadczenia. Sami Panstwo
okreslacie zakres danych zawartych w tym dokumencie — cho¢ niezbedne
celem skomunikowania sie, okreslenia Panstwa personaliow, okreSlenia
kompetencji czy doswiadczenia zawodowego.

Cel i podstawa prawna przetwarzania danych.
Urzad przetwarza dane osobowe realizujac obowigzki wynikajace z przepiséw prawa, miedzy
innymi:

ustawa z dnia 6 sierpnia 2010 r. o dowodach osobistych;

ustawa z dnia 24 wrze$nia 2010 r. o ewidencji ludnosci;

ustawa z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony
Rzeczypospolitej Polskiej;

ustawa z dnia 21 sierpnia 1997 r. o gospodarce nieruchomosciami;

ustawa z dnia 28 listopada 2014 r. Prawo o aktach stanu cywilnego;

ustawq z dnia 12 stycznia 1991 r. o podatkach i optatach lokalnych;

ustawa z dnia 15 listopada 1984 r. o podatku rolnym;

ustawa z dnia 7 wrze$nia 1991 r. o systemie o$wiaty;

ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym;

ustawa z dnia 10 marca 2006 r. o zwrocie podatku akcyzowego zawartego w cenie
oleju napedowego wykorzystywanego do produkcji rolnej;

ustawa z dnia 13 wrze$nia 1996 r. o utrzymaniu czystosci i porzadku w gminach;
ustawa z dnia 15 kwietnia 2011 r. o systemie informacji oSwiatowej;

ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach;

oraz przepisami wykonawczymi do wymienionych ustaw.

Urzad realizuje rowniez postanowienia umowne zawierane z osobami fizycznymi a dane
osobowe przetwarzane sa w ich zakresie wylacznie do realizacji tych uméw. np. umoéw
na wywoz nieczystosci.

Przetwarzane s rowniez dane przekazywane dobrowolnie, w celu skontaktowania sie
z panstwem w danej sprawie, udzielenia odpowiedzi lub w celach rekrutacji.

Rodzaj przetwarzanych danych.
Urzad przetwarza nastepujqce dane: imiona, nazwiska, adresy, nr PESEL, imiona rodzicéw, nr
dokumentow, nr telefonéw, nr NIP, nr REGON, nr ewidencyjny, nr dzialek, adresy e-mail,

adresy IP, wysokosci podatkow, wysokosci optat, wysokosci wyplat, stan cywilny, stosunek
do shizby wojskowej, o iloSci i imionach dzieci, o spelianiu obowiazku szkolnego,
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zatrudnienie, wyksztalcenie, zdjecia, orzeczenia oraz decyzje administracyjne a takze inne
dane, wylacznie niezbedne do realizacji poszczegolnych zadan.

Prawa osoby ktorej przetwarzane sq dane.

1. Za przetwarzanie danych os6b do 16 r.z. odpowiadaja opiekunowie prawni.
Administrator ma prawo zweryfikowa¢ wiek osoby jesli ma podejrzenia
co do niespehnienia tego warunku.

2. Prawo do catkowitego usuniecia danych, przystuguje jesli:

a. Jesli zauwazycie Panstwo ze wasze dane sq przetwarzane niezgodnie z prawem
albo rodzaj przetwarzanych danych wykracza poza niezbedny zakres
informacji;

b. Jesli dane zostaly zebrane w zwiazku z oferowaniem ustug spoteczenistwa
informacyjnego;

c. Jedli dane nie sg juz niezbedne;

d. Jesli cofniecie panstwo zgode na przetwarzanie danych osobowych, ale nie
istnieje inna podstawa do ich przetwarzania;

3. Prawo do przenoszenia danych — mozna z niego skorzystaC aby otrzymac
od Administratora pelen zakres danych jaki Administrator zebrat na Panstwa temat.
Mozna z niego skorzystaC jeSli dane przetwarzane sa w ramach dobrowolnie
wyrazonej zgody lub wynikaja z zawartej umowy.

4. Prawo sprzeciwu wobec przetwarzanych danych osobowych wobec przekazania
danych innemu administratorowi lub w celach marketingowych.

5. Prawo zmiany danych — mozecie Panstwo zmieni¢, zaktualizowa¢ swoje dane
osobowe w kazdym momencie, np. jesli zmieniliScie nazwisko, miejsce zamieszkania
albo numer telefonu.

Jesli Panstwo uwazaja ze dane przetwarzane przez urzad wykraczajq ponad zakres wymagany
do realizacji celu, czy skorzysta¢ z przystugujacych Panstwu praw, nalezy sie zglosic¢
do Inspektora Ochrony Danych.

Inspektor nie udziela szczegdélowych odpowiedzi dotyczacych Panstwa danych osobowych
przez telefon, zas w przypadku zgloszenia pisemnego skorzystania z Panstwa praw lub
obowiagzku informacyjnego, pismo lub metoda kontaktu musi w sposob jednoznaczny
okreslac, ze to Panstwo jesteScie wiascicielami tych danych osobowych.

Czas przechowywania danych.

Przetwarzane w urzedzie dane podlegaja w wiekszoSci przepisom ustawy o narodowym
zasobie archiwalnym i archiwach i w zaleznosci od rodzaju sprawy, dane te podlegaja
archiwizacji.

W przypadku danych wykorzystywanych poza obowiazkami wynikajagcymi z przepiséw
prawa, dane beda usuwane natychmiast po ustaniu realizacji celu w przypadku przetwarzania
w formie papierowej, oraz minimum 2 lata maksymalnie 5 lat po ustaniu realizacji celu
w przypadku przetwarzania w formie elektronicznej. Ten drugi wymog wynika z zapewnienia
rozliczalno$ci zadan w systemach teleinformatycznych.

Udostepnianie danych osobowych.
Panstwa dane osobowe moga by¢ przekazywane uprawnionym instytucjom reprezentujacych
interes publiczny na podstawie stosownych przepiséw. Takimi instytucjami sg miedzy innymi:
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Policja, sady, wojsko, biura komornicze, ZUS, KRUS, szkoly i inne.
W przypadku przekazywania Panstwa danych do innych podmiotow nierealizujacych celu
publicznego np. drukarnia wykonujaca druki oplat z Panstwa danymi, bedziecie Panstwo
o tym fakcie poinformowani i do takiego celu bedzie wymagane wyrazenie zgody.
Panstwa dane moga by¢ przekazywane do innych krajow na podstawie stosownych przepisow
i wylacznie za posrednictwem Ministerstwa Spraw Zagranicznych na jego wniosek.

Zabezpieczenie danych osobowych.

Panstwa dane osobowe podlegaja szczego6lnej ochronie. Aby zapewni¢ odpowiedni poziom
bezpieczenstwa, w tutejszym urzedzie wdrozono Polityke Bezpieczenstwa Informacji oraz
Instrukcje Zarzadzania Systemem Informatycznym tworzace spdjnie System Ochrony
Danych. Dokumenty te sg analizowane i na biezaco aktualizowane aby przeciwdziata¢ nowo
pojawiajacym sie zagrozeniom. Systemy informatyczne zabezpieczone sa powszechnie
uznawanymi metodami, zastosowano réwniez rozwigzania organizacyjne i przeszkolono
pracownikow w zakresie ochrony danych osobowych.

Profilowanie i przetwarzanie automatyczne.
Tutejszy Urzad nie przetwarza danych automatycznie ani nie profiluje uzytkownikow.

Podstawa prawna i skargi.

Ochrona danych w urzedzie dziala w oparciu o przepisy o ochronie danych osobowych
w szczegolnosci Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych powszechnie znanym pod
nazwg RODO lub GDPR.

Macie Panstwo prawo wnies¢ skarge w zwigzku z przetwarzaniem przez nas Twoich danych
osobowych do organu nadzorczego, ktorym jest Generalny Inspektor Ochrony Danych
Osobowych

- Generalny Inspektor Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa
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Zalacznik nr 3
do Polityki Bezpieczenstwa Danych Osobowych
dla Urzedu Miejskiego w Zabludowie

UMOWA

powierzenia przetwarzania danych esobowych,

zwana dalej Umowa
zawarta w Zabtudowie w dniu .................. I. pomiedzy:

Burmistrzem Zabtudowa z siedziba w Zabludowie, ur. Rynek 8, 16-060, reprezentowana/ym przez:

............................................... , zZwana/ym dalej Zleceniodawca,
a
XXX z siedziba W i , zarejestrowana/ym
W tteeerteeereeeaeeeteesteesteeerteennreeentaeeaeeenaeens pod numerem .........ccceeeueenee. , posiadajaca/ym numer NIP
oraz numer REGON , reprezentowang/ym
PIZEZ: c.nuveeureeeureeeteeeteenteesuteesteesateesteesaseessseesstessnteessseesnseenaees , zwana/ym dalej Zleceniobiorcg
§1
Definicje

1. Podmiot przetwarzajacy — podmiot, ktéremu powierzono przetwarzanie danych osobowych
na mocy umowy powierzenia ze Zleceniodawca, zwany dalej Zleceniobiorcg

2. Administrator - organ, jednostka organizacyjna, podmiot lub osoba, decydujace o celach i srodkach
przetwarzania danych osobowych, zwany takze Zleceniodawca

3. Zbior danych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostepnych
wedhug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie,

4. Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie,
a zwlaszcza te, ktore wykonuje sie w systemach informatycznych,

5. Rozporzadzenie- Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych),

6. Inny podmiot przetwarzajacy - podmiot, ktoremu podmiot przetwarzajacy w imieniu administratora
pod-powierzyt w catosci lub czeSciowo przetwarzanie danych osobowych

§2

Przedmiot Umowy, cel, charakter i zakres

Przedmiotem umowy jest powierzenie przez Zleceniodawce danych osobowych do przetwarzania
przez Zleceniobiorce.

Celem powierzenia jest: ..........ccevuvvnnnnns

Charakter przewarzania danych dotyczy przetwarzania danych osobowych w formie papierowej, przy
wykorzystaniu systeméw informatycznych.
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§3

Czas trwania

Zleceniobiorca uprawniony jest do przetwarzania powierzonych danych do dnia wygasniecia lub
rozwigzania Umowy.

W terminie 14 dni od ustania Umowy, Zleceniobiorca zobowigzany jest do usuniecia powierzonych
danych, ze wszystkich nosnikow, programoéw i aplikacji w tym réwniez kopii, chyba, ze obowigzek
ich dalszego przetwarzania wynika z odrebnych przepiséw prawa.

Zleceniobiorca w terminie 14 dni od ustania Umowy zobowiazany jest do zwrotu powierzonych
danych na nos$nikach papierowych lub elektronicznych.

84
Obowiazki i prawa

Zleceniobiorca zobowiazuje sie wspolpracowac ze Zleceniodawca w zakresie udzielania odpowiedzi
na zadania osoby, ktorej dane dotycza.

Zleceniobiorca zobowigzuje sie do pomocy Zleceniodawcy w wywigzaniu sie z obowiazkow
okreSlonych w art. 32-36 Rozporzadzenia.

Zleceniobiorca zobowiazuje sie do udostepnienia Zleceniodawcy wszelkich informacji niezbednych
do wykazania spelienia obowiazkéw spoczywajacych na Zleceniobiorcy oraz umozliwi
Zleceniodawcy lub audytorowi upowaznionemu przez Zleceniodawce przeprowadzanie audytéw,
w tym inspekcji, wspotpracujac przy dziataniach sprawdzajacych i naprawczych.

§5

Zglaszanie incydentow

Zleceniobiorca  zobowiazuje sie po stwierdzeniu naruszenia ochrony danych osobowych

do zgloszenia tego Zleceniodawcy bez zbednej zwtoki.

Informacja przekazana Zleceniodawcy powinna zawiera¢ co najmniej:

a) opis charakteru naruszenia oraz - o ile to mozliwe - wskazanie kategorii i przyblizonej liczby oséb,
ktérych dane zostaly naruszone i ilosci/rodzaju danych, ktérych naruszenie dotyczy

b) opis mozliwych konsekwencji naruszenia,

c) opis zastosowanych lub proponowanych do zastosowania przez Zleceniobiorce srodkéw w celu
zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutkow.

§6
Korzystanie przez Zleceniobiorce z ushug innego podmiotu przetwarzajacego

Zleceniobiorca w ramach realizacji Umowy korzysta z ushug innego podmiotu przetwarzajacego
a Zleceniodawca przyjmuje to do wiadomosci i wyraza na to zgode.

W przypadku zmian dotyczacych dodania lub zastapienia innych podmiotéw przetwarzajacych,
Zleceniodawca jest zobowiazany do poinformowania o tym Zleceniodawce.

Jezeli inny podmiot przetwarzajacy nie wywiaze sie ze spoczywajacych na nim obowigzkéw ochrony
danych, pelna odpowiedzialno$¢ wobec Zleceniodawcy za wypelienie obowigzkéw tego innego
podmiotu przetwarzajacego spoczywa na Zleceniobiorcy.

87
Deklarowane $rodki techniczne i organizacyjne

Zleceniobiorca gwarantuje, ze kazda osoba realizujagca Umowe zobowigzana jest do bezterminowego
zapewnienia poufnoséci danych osobowych przetwarzanych w zwiazku z wykonywaniem Umowy,
a w szczegoblnosci do tego, ze nie bedzie przekazywaé, ujawnia¢ i udostepnia¢ tych danych osobom
nieuprawnionym. Jednocze$nie kazda osoba realizujaca Umowe zobowiazana jest do zachowania
w tajemnicy sposob6w zabezpieczenia danych osobowych.
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Zleceniobiorca deklaruje stosowanie srodkéw technicznych i organizacyjnych okre$lonych w art. 32
Rozporzadzenia, jako adekwatnych do zidentyfikowanego ryzyka naruszenia praw lub wolnosci
powierzonych danych osobowych a w szczeg6lnosci:

pseudonimizacje i szyfrowanie danych osobowych;

zdolno$¢ do cigglego zapewnienia poufnos$ci, integralnosci, dostepnosci i odpornosci systeméw
i ushug przetwarzania;

zdolno$¢ do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

Zleceniobiorca zobowiazuje sie za pomoca odpowiednich srodkéw technicznych lub organizacyjnych
stosowa¢ ochrone powierzonych danych przed niedozwolonym Ilub niezgodnym z prawem
przetwarzaniem (zniszczeniem, utraceniem, zmodyfikowaniem, nieuprawnionym ujawnieniem lub
nieuprawnionym dostepem do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych) oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem.

§7a
Szczegolowe deklarowane srodki techniczne i organizacyjne

Zleceniobiorca zobowiagzuje sie dopuszcza¢ do przetwarzania danych osobowych osoby realizujace.
Umowe poinformowane i przeszkolone z zasad bezpieczenistwa pracy z danych osobowymi.

1. Kazda osoba realizujagca Umowe zobowiazana jest do przetwarzania danych osobowych
do ktoérych uzyskata dostep wylacznie w zakresie i celu przewidzianym w Umowie.

2. Kazda osoba realizujgca Umowe zobowigzana jest do zapewnienia poufnosci danych
osobowych przetwarzanych w zwiazku z wykonywaniem Umowy a w szczegdlnosci do tego,
ze nie bedzie przekazywac, ujawniac i udostepniac tych danych osobom nieuprawnionym.

3. Kazda osoba realizujaca Umowe zobowiazuje sie do zachowania w tajemnicy sposobow
zabezpieczenia danych osobowych o ile nie sg one jawne.

4. Kazda osoba realizujagca Umowe zobowigzana jest do nie powodowania niezgodnych
z Umowa zmian danych lub utraty, uszkodzenia lub zniszczenia tych danych.

5. Kazda osoba realizujgca Umowe zobowiazuje sie do niedokonywania jakiegokolwiek
kopiowania i utrwalania danych osobowych poza systemami informatycznymi Zleceniodawcy

6. W przypadku wykorzystania sieci publicznej, kazda osoba realizujaca Umowe zobowigzuje
sie do stosowania zabezpieczonego przed podstuchem polaczenia zdalnego (VPN, SSL, podac¢
inne).

7. Kazda osoba realizujaca Umowe zobowiazuje sie do pracy w systemach Zleceniodawcy
z uzyciem uwierzytelnienia.

§8
Postanowienia koncowe

Umowa zastepuje wszelkie inne ustalenia dokonane pomiedzy Zleceniobiorca a Zleceniodawca
dotyczace przetwarzania danych osobowych bez wzgledu na to, czy zostaly uregulowane umowa czy
innym instrumentem prawnym.

W zakresie nieuregulowanym Umowa maja zastosowanie przepisy prawa obowigzujacego na terenie
Rzeczypospolitej Polskiej, w tym Rozporzadzenia.

Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

Umowe sporzadzono w dwoéch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron.

(Zleceniodawca) (Zleceniobiorca)
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Zalacznik nr 4

do Polityki Bezpieczenstwa Danych Osobowych
dla Urzedu Miejskiego w Zabtudowie

Lp.

Nazwa Administratora

Opis kategorii przetwarzan (zakres ushugi)

Kategoria oséb ktorych dane
dotycza

Numer umowy powierzenia
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P Informacje Programy, systemy
-Prawdopodobienstwo P/S/R operacyjne
incydentu (skala od 1 P/S/R

do 3)

S-Skutki wystgpienia
incydentu (skala od 1
do 3)

R-Ryzyko wystapienia
incydentu (skala od 1
do 9)

Formula: R=P*S

Infrastruktura IT
P/S/R

24

Infrastruktura
P/S/R

Zalacznik nr 5
do Polityki Bezpieczenstwa Danych Osobowych
dla Urzedu Miejskiego w Zabtudowie

Pracownicy i Outsourcing
wspoOlpracownicy P/S/R
P/S/R

ZABEZPIECZENIA



Zalacznik nr 6

do Polityki Bezpieczenistwa Danych Osobowych
dla Urzedu Miejskiego w Zabludowie

( MIEJSCOWOSC , DATA )

UPOWAZNIENIE / ANULOWANIE UPOWAZNIENIA
DO PRZETWARZANIA DANYCH OSOBOWYCH

Upowazniam

Anuluje upowaznienie nr

Pana/Panig

imie

nazwisko

PESEL

Zatrudnionego na stanowisku:

do przetwarzania danych osobowych w celach zwigzanych z wykonywaniem powierzonych
mu zadan stuzbowych. Upowaznienie dotyczy przetwarzania w systemach informatycznych
oraz w formie papierowej nastepujacych zbioréw i nastepujacym zakresie:

Nazwa zbioru

Zakres czynnosSci

L wglad

O Wprowadzanie

] Modyfikacja

U] Archiwizacja

(] Udostepnianie innym podmiotom
L] Usuwanie

O wglad

(1 Wprowadzanie

O Modyfikacja

O Archiwizacja

U] Udostepnianie innym podmiotom
U] Usuwanie

L wglad

O Wprowadzanie

U] Modyfikacja

O Archiwizacja

U Udostepnianie innym podmiotom
(] Usuwanie

L1 wglad

[ Wprowadzanie

U] Modyfikacja

O Archiwizacja

(] Udostepnianie innym podmiotom
(] Usuwanie

O wglad
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[ Wprowadzanie

U] Modyfikacja

O Archiwizacja

(] Udostepnianie innym podmiotom
(] Usuwanie

O wglad

0 Wprowadzanie

O Modyfikacja

O Archiwizacja

(] Udostepnianie innym podmiotom
O Usuwanie

Upowaznienie ma wazno$¢ do momentu cofniecia go przez Administratora lub z dniem
rozwigzania umowy o prace.

Podpis Inspektora Ochrony Danych Podpis Administratora

Zalacznik nr 7
do Polityki Bezpieczenstwa Danych Osobowych
dla Urzedu Miejskiego w Zabludowie
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WNIOSEK O NADANIE UPOWAZNIENIA
DO PRZETWARZANIA DANYCH OSOBOWYCH

Prosze o nadanie upowaznienia

Panu/Pani

imie

nazwisko

PESEL

Zatrudnionego na stanowisku:

do przetwarzania danych osobowych w celach zwigzanych z wykonywaniem powierzonych
mu zadan stuzbowych. Upowaznienie dotyczy przetwarzania w systemach informatycznych
oraz w formie papierowej nastepujacych zbioréw i nastepujacym zakresie:

Nazwa zbioru

Zakres czynnoSci

O wglad

[ Wprowadzanie

O Modyfikacja

0 Archiwizacja

(] Udostepnianie innym podmiotom
U] Usuwanie

L wglad

O Wprowadzanie

] Modyfikacja

U] Archiwizacja

(] Udostepnianie innym podmiotom
L] Usuwanie

O wglad

(1 Wprowadzanie

O Modyfikacja

O Archiwizacja

(] Udostepnianie innym podmiotom
U] Usuwanie

U wglad

O Wprowadzanie

] Modyfikacja

O Archiwizacja

U Udostepnianie innym podmiotom
(] Usuwanie

L1 wglad

[ Wprowadzanie

U] Modyfikacja

O Archiwizacja

(] Udostepnianie innym podmiotom
(] Usuwanie

O wglad

0 Wprowadzanie

O Modyfikacja

O Archiwizacja

(] Udostepnianie innym podmiotom
O Usuwanie
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Podpis Kierownika Jednostki
Organizacyjnej

Pracownik przeszed! szkolenie z zakresu ochrony danych osobowych

Dnia:
Wydano upowaznienie do przetwarzania danych osobowych

Nr/Dnia:

Podpis Inspektora Ochrony Danych

Dokonano podlaczenia do wskazanych zbioréw informatycznych

Dnia:
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Zalacznik nr 8
do Polityki Bezpieczenstwa Danych Osobowych
dla Urzedu Miejskiego w Zabludowie

Lp. Wersja Nazwa Procedury Czego dotyczy Data Data zniesienia
wprowadzenia
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1. Rodzaj zabezpieczenia
* Rozwigzanie 1
e Rozwigzanie 2
* Rozwigzanie n

2. Rodzaj zabezpieczenia
e Rozwigzanie 1
* Rozwigzanie 2
e Rozwigzanie n

3. Rodzaj zabezpieczenia
¢ Rozwigzanie 1
¢ Rozwigzanie 2
* Rozwigzanie n

4. Rodzaj zabezpieczenia
e Rozwigzanie 1
* Rozwigzanie 2
* Rozwigzanie n

Zalacznik nr 9
do Polityki Bezpieczenstwa Danych Osobowych
dla Urzedu Miejskiego w Zabludowie
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Zatacznik nr 10
do Polityki Bezpieczenstwa Danych Osobowych
dla Urzedu Miejskiego w Zabludowie

(imie i nazwisko) (miejscowo$¢, data)

OSWIADCZENIE O ZACHOWANIU POUFNOSCI

Oswiadczam, iz zapoznano mnie z przepisami dotyczacymi ochrony danych osobowych,
w szczegolnosci ogolnego Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia 2016 .
oraz odno$nymi wymaganiami "Regulaminu Ochrony Danych Osobowych".

W szczegdlnosci zobowiazuje sie do:

o przetwarzania danych osobowych wylacznie w zakresie i celu przewidzianym
w powierzonych przez Administratora zadaniach;

o zachowania w tajemnicy danych osobowych do ktérych mam lub bede mie¢ dostep
w zwigzku z wykonywaniem zadan powierzonych przez Administratora;

o niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan przez Administratora;

o zachowania w tajemnicy sposobéw zabezpieczenia danych osobowych;

. ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem

zniszczeniem, utrata, modyfikacja danych osobowych, nieuprawnionym
ujawnieniem danych osobowych, nieuprawnionym dostepem do danych
osobowych oraz przetwarzaniem.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze
by¢ uznane przez Administratora za naruszenie przepisow Rozporzadzenia o ochronie danych
UE z dnia 27 kwietnia 2016 r.

31



Zalacznik nr 11
do Polityki Bezpieczenstwa Danych Osobowych
dla Urzedu Miejskiego w Zabludowie

Zakres szkolenia:

¢ Definicje dot. Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia 2016 r., zaloZenia
rozporzadzenia.

® Definicje dot. Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych, zmiany
i zaloZenia ustawy.

* Legalnos¢ przetwarzania danych osobowych — przestanki legalnosci.
* Obowiazek informacyjny — z czego sie sklada i kiedy sie go stosuje.

e Zasady ujawniania oraz powierzania danych osobowych - umowy powierzenia,
podpowierzenie danych.

* Rejestr czynnosci przetwarzania

* Przepisy karne i odpowiedzialnosc.

¢ Przeglad zbioréw danych osobowych oraz programéw stuzacych do ich przetwarzania
® Przeglad tresci Polityki Ochrony Danych Osobowych.

¢ Przeglad regulaminu ochrony danych osobowych w organizacji.
® Zabezpieczenia fizyczne obszaréw przetwarzania.

e Zasady bezpiecznego uzytkowania sprzetu IT

e Zasady bezpiecznego korzystania z oprogramowania.

® Zasady bezpiecznego korzystania z sieci Internet.

e Zasady bezpiecznego korzystania z poczty elektronicznej.

¢ Nadawanie upowaznien do przetwarzania danych osobowych.

e Instrukcja postepowania w przypadku wystapienia incydentu.

¢ Postepowanie dyscyplinarne.
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Zalacznik nr 12
do Polityki Bezpieczenstwa Danych Osobowych
dla Urzedu Miejskiego w Zabtudowie

Zaswiadczenie Nr rok/S/nr

Stwierdzajace odbycie szkolenia z zakresu ochrony danych osobowych w Swietle przepisow
Ogdblnego Rozporzadzenia o Ochronie Danych oraz Regulaminu Ochrony Danych
Osobowych w Urzad Miejski w Zabludowie

Stwierdza sie, ze Pan(i):
Imie i nazwisko:

Data urodzenia: = cecessscsccssscccccsss

Odbyk(a) szkolenie z zakresu ochrony danych osobowych w swietle przepiséw Ogoélnego
Rozporzadzenia o Ochronie Danych oraz Regulaminu Ochrony Danych Osobowych, wymagane
w Polityce Ochrony Danych Osobowych w Urzad Miejski w Zabludowie, przeprowadzone przez

Inspektora Ochrony Danych.

Zabludow, .........ooeviiiinnnn 2018r.
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Zalacznik nr 13
do Polityki Bezpieczenstwa Danych Osobowych
dla Urzedu Miejskiego w Zabludowie

REJESTR NARUSZEN OCHRONY DANYCH OSOBOWYCH ORAZ INCYDENTOW BEZPIECZENSTWA DANYCH

nr Data Opis / okolicznosci Tlos¢ oséb dotknieta Skutki Dzialania Data Data Osoba Data
incydentu = zgloszenia  naruszenia/incydentu naruszeniem/incydentem naruszenia/incydentu zaradcze  rozpoczecia = zakonczenia = odpowiedzialna = zgloszenia do
wdrozenia wdrazania za wdrozenie organu
dzialan dzialan dzialan nadzorczego
Nr/rok
n
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Zalacznik nr 14
do Polityki Bezpieczenistwa Danych Osobowych
dla Urzedu Miejskiego w Zabludowie

opis tresc
rodzaj problemu

czas zdarzenia

czas wykrycia

rodzaj dzialania

zrodlo zdarzenia

Osoba zglaszajaca

Osoba odpowiedzialna

Opis zdarzenia

Opis szkdd i zasieg (ilos¢
potencjalnie
poszkodowanych oséb)

Uwagi
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Zalacznik nr 15
do Polityki Bezpieczenistwa Danych Osobowych
dla Urzedu Miejskiego w Zabludowie

protokotNr [ | ]/ 0 | | |
ustalenia okolicznos$ci i przyczyn naruszenia i incydentu Ochrony Danych

1. Nazwa Administratora danych osobowych

nazwa lub imie i nazwisko Administratora Danych Osobowych

adres siedziby Administratora Danych Osobowych

NIP

2. Data, godzina oraz miejsce stwierdzenia naruszenia ochrony danych:

Okolicznosci naruszenia danych osobowych wraz z opisem charakteru naruszenia (analiza zdarzenia oraz
przyczyny wydarzenia)

Podjete dzialania — Opis Srodkéw jakie zostaly lub zostana podjete w celu minimalizacji incydentu i jego
negatywnych skutkéw




_Osoba odpowiedzialna za wdrozenie dziatan naprawezych:

Czy zachodzi obowiazek poinformowania Urzedu Ochrony Danych Osobowych? Jezeli tak, to data
i godzina przekazanej informacji, a w przypadku opéznienia wyjasnienie przyczyn opéznienia zgloszenia.

" Czy zachodzi obowiazek poinformowania osoby/oséb, ktérych naruszenia dotyczy? Jezeli tak, to data
_igodzina oraz sposob przekazania informacji.

6. Podpisy Administratora danych osobowych oraz 10D

. czytelnypodpls czy[elny pOdplS e

7. Protokot sporzadzono dnia:
data

8. Wykaz zalacznikéw do protokotu:
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Zalacznik nr 16
do Polityki Bezpieczenistwa Danych Osobowych
dla Urzedu Miejskiego w Zabludowie

Sprawdzenia i Audyty

Celem audytéow wewnetrznych jest ocena, czy system ochrony danych osobowych jest
skutecznie wdrozony i funkcjonuje zgodnie z wymaganiami RODO. Audyty prowadzone sg
w sposob obiektywny i bezstronny. Przestrzegana jest zasada, ze audytorzy nie audytujq
wlasnej pracy.

1.

w

Inspektor Ochrony Danych jest odpowiedzialny za planowanie i przeprowadzanie
audytéw wewnetrznych z roczng czestotliwoscig lub czesciej.

Inspektor Ochrony Danych opracowuje programy audytow biorgc pod uwage
wazno$¢ proceséw przetwarzania oraz audytowanych obszaréw, jak tez wyniki
wczesniejszych audytow. Okresla on kryteria audytu, jego cel, zakres

i ewentualnie metody.

Inspektor Ochrony Danych wyznacza audytora do przeprowadzenia audytu.
Audytor jest zobowigzany do przygotowania sie do przeprowadzenia audytu,
zapoznajac sie z opisem audytowanego obszaru, stosowanych procedur i wynikéw
poprzednich audytow.

Audytor realizuje dzialania audytowe majgce na celu uzyskanie obiektywnych
dowodow potwierdzajacych poprawnos¢ realizowanych zadan, procedur, polityk,
zabezpieczen, celow, spelniania wymagan RODO.

W przypadku stwierdzenia uchybien majacych wplyw na skutecznos$¢ dziatania
systemu ochrony danych zgodnego z RODO, audytor identyfikuje tzw. uchybienia
lub spostrzezenia.

Wynik audytu zostaje udokumentowany przez audytora i przekazany Inspektorowi
Ochrony Danych.

Inspektor Ochrony Danych dokonuje przegladu i analizy wyniku audytu oraz
w porozumieniu z Administratorem decyduje o inicjowaniu dziatan korygujacych,
w przypadku zaistnienia powaznych uchybien.

Celem sprawdzenia jest wewnetrzna ocena wdrozonych systeméw ochrony danych
osobowych shuzaca do wykrycia nieprawidlowosci i podatnosci celem ich eliminowania
w drodze ulepszania systemu.

1.

Inspektor Ochrony Danych jest odpowiedzialny za planowanie i przeprowadzanie
sprawdzen co najmniej raz w roku, jednak nie czesciej niz co 3 miesiace.
Sprawdzeniu moze podlegac jeden lub kilka wybranych systemow przetwarzania
danych.

Inspektor Ochrony Danych opracowuje program sprawdzen i informuje o nich
odpowiedzialnych pracownikéw i kierownictwo nie wcze$niej niz na 14 dni przed
sprawdzeniem.

Po dokonaniu sprawdzenia, Inspektor Ochrony Danych prezentuje wyniki

i zalecenia poprawy dzialania systemu administratorowi, ktory podejmuje decyzje
w sprawie stosowania tych zalecen.

Decyzje Administratora realizacji zalecen sg okre$lane w ramach planu, ktéry
uklada Inspektor Ochrony Danych, okreslane sa cele do zrealizowania i termin
wykonania zalecen.
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